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个人信息安全保护
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背景

什么是个人信息？ 法律如何保障个人信息

       个人信息是以电子或者其他方式记录的与已识别或

者可识别的自然人有关的各种信息，包括姓名、出生日

期、身份证件号码、住址、电话号码、账号密码、财产

信息、健康生理信息等。敏感个人信息则包括生物识别、

宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹

等，以及不满十四周岁未成年人的个人信息。不包括匿

名化处理后的信息。

     《中华人民共和国个人信息保护法》自2021年11月

1日起施行以来，迄今已满三周年。它是我国第一部个

人信息保护的专门性法律，开启了依法全面保护个人信

息的新时代。其次，国家还出台了《中华人民共和国网

络安全法》《中华人民共和国数据安全法》《中华人民

共和国民法典》等法律法规，共同构建起个人信息保护

的法治堤坝。它们明确规定了个人信息处理的安全保护

义务、数据管理要求、个人信息权益保护、个人信息收

集等方面的内容,为个人信息在网络空间的安全提供了

有力的法律保障。

什么是个人信息？ 法律如何保障个人信息



信息泄露的风险

       期货公司作为处理大量交易者数据

的机构，其交易者的个人信息安全尤为

重要。个人信息安全威胁可能来自内部

员工泄露、系统漏洞与外部攻击、第三

方合作机构泄露等多种途径。如果这些

信息泄露，可能会对交易者造成严重的

财产和声誉损失，同时也可能影响期货

公司的声誉和业务发展。

个人信息泄露的风险



期货公司如何保护个人信息安全

建立健全交易者个人信息保护制度，明确相关岗位及职责要求,确保个人信息保护工作的有效实施。
这是个人信息保护工作的基石。

建立健全个人信息保护制度

除法律法规规定应当保密或者不需要告知外，在处理交易者个人信息前，应明确告知交易者处理个人信息
的目的、方式、个人信息种类保存期限等，并取得交易者的同意。

履行告知义务

处理个人信息应当具有明确、合理的目的，应当与处理目的直接相关，采取对个人权益影响最小的方
式。收集个人信息,应当限于实现处理目的的最小范围,不得过度收集个人信息。

遵循最小必要原则



期货公司如何保护个人信息安全

为了保障个人信息的安全，应采取一系列必要的安全措施，包括但不限于对个人信息进行加密处理，
以防止信息在传输和存储过程中被窃取或篡改;实施严格的访问控制策略,确保只有经过授权的人员才
能访问个人信息等。

加强信息安全保障

在与第三方合作处理交易者个人信息时，应严格审查第三方的资质和信誉,确保其具备处理个人信息的合法
性和合规性。同时，在向第三方提供交易者个人信息时，应明确告知交易者第三方的名称或者姓名、联系方
式、处理目的、处理方式和个人信息的种类，并取得个人的单独同意，履行法定职责或法定义务的情形除外。

严格管理第三方合作

应定期对从业人员进行安全教育和培训，向员工普及个人信息保护的法律法规、安全标准和最佳实践，
使员工了解个人信息泄露的危害性和防范措施，掌握正确的信息处理方法和应急响应流程。

加强员工培训



期货公司如何保护个人信息安全

应制定并组织实施个人信息安全事件应急预案,明确应急响应的组织架构、职责分工、处置流程和资源保障
等。在发生个人信息泄露等安全事件时，能迅速启动应急响应机制，最大限度地减少个人信息泄露带来的损
失和影响。

建立应急响应机制



反洗钱小课堂
常见的30种洗钱犯罪手法汇总（下）
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洗钱犯罪手法汇总

犯罪嫌疑人通过虚报进出口价格或伪造有关贸易单据等方式
跨境转移赃款。

16、利用进出口贸易
洗钱

利用转汇的相关单据有保存期限的漏洞。直接跨国搬运：利
用专机或具有海关免验的身份者，直接把钱搬到外国，常用
100美元的纸钞方式运送。

17、跨国多次转汇与
结清旧账户

由于最怕黑吃黑，怕人头到银行声称存折与提款卡与印章丢失，另
行申请新的存折与提款卡并变更印鉴，进行盗领。所以通常用于人
头本身所不知的外国开户。

18、人头账户

使用多次小额存款的方式存入，再到外国提领外币。俗称“蚂
蚁搬砖”，常配合“人头账户”使用。19、外币活存账户



常见于无实体商品的产业。利用交易金额造假的
方式，先透过合法的方式将金钱汇往外国掮客的
账户，再通过外国账户分钱，分清原本的交易金
额、掮客的佣金与原本要洗出去的钱；或利用各
地的商品贸易，例如以过高金额购买普通消费品，
将大量款项汇到国外账户，装作用以支付买货款
项。反过来亦可将商品高价出售，让国外的洗钱
同伙将款项汇进国内。

23、跨国交易

在赌场中兑换成代币，再将代币直接交付给
洗钱的受益人。再由他去将代币兑换回现金
（通常需要 5% 左右的手续费），在外可声
称在赌场内赌赢的。这样可以避免透过纸钞
上的编号直接追查到洗钱的受益人。常用于
各国可将代币兑换回现金的职业赌场。

21、在赌场以代币间接兑换不少政客，成立基金会，假捐赠给基金会，诱骗
企业捐款，再掏空。企业或财团，利用假捐赠给
自己能掌控的基金会，左手搬钱到右手，逃漏所
得税。政客或企业利用赈灾名义募款，可是募到
的善款私自挪用，或用各种名目扣住善款于私人
户头。在跨国洗钱活动中，以各地不同慈善名义

的基金会中互相转换款额。

20、基金会

此方式亦常用于收贿的收钱方式；或购买具有
价值的古董珠宝或收藏品，再谎称为自家收藏
品在市场上放售，一般会购买没有记号的物品
如文物、邮票或历史悠久的名厂乐器。或私下
购买多部名车，中古私人飞机，珠宝名牌等高
价值物转售。

22、古董珠宝或具价值收藏品、高价中
古精品，利用低买高卖的假买卖，将钱
以合法的交易方式，交易到指定账号

洗钱犯罪手法汇总



24、旅行支票搜索引擎网络钓鱼

海关会对于通关者携带的现金要求申报，未
申报者超过限制者没收，但不会对携带旅行
支票者做金额的限制，重点在于无背书转让
给第三者，因为支票被存入银行兑现，最终

会回到原发票人的手中。

25、伪币或伪钞
将伪币或伪钞，通过多次小金额消费行
为，或是利用自动贩卖机找零行为，或
是纸钞兑换成硬币的机器。将伪币或伪
钞洗成真钱。黑道：购入价值的毒品贩
毒、地下枪械等，将赃款转嫁给他人。

26、地下汇兑
常见于不良的、卖珠宝金饰的珠宝店。
除了非法兑换外币以外，甚至可将现金
兑换为外国的无记名与背书的支票，供

客户至外国的账户存入。

27、跨国企业的资金调度
常见于金融业，银行或保险业等，常以
大批的现金纸钞进行跨国搬运。

洗钱犯罪手法汇总



洗钱犯罪手法汇总

使用人头购买房地产，向承包商或开发商以市价五至
七折买入，以现金支付。然后在短期内快速脱手（例
如预售屋在交屋前），获利约50%－100%。

28、人头炒楼

常用于收贿或贪污。收钱的人持有对方开立的远期兑
现的本票或支票。即使被查到这张本票或支票，可声
称为借贷关系。等风头过了或不在其位，没有明显的
对价关系时，再把本票或支票转手给第三者，或是进
入银行兑现。或是贪污被抓包的人说要还钱，但开立
本票或支票，只要没有兑现就没有真正的还钱。

29、假借贷

具有高度的流通性，但由于具有不易兑换回现金的特
性，故需有一定的人脉，才方便消化礼券。例如转卖
给各公司的员工福利机构，将礼券做为其各公司员工
的节假日奖金方式发放。就这样把礼券洗到不知情的
第三者手中，原礼券持有人则取回接近等值的现金。

30、百货公司的礼券



新增违规案例
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l  违规案例详情

证监会及派出机构 发文时间 期货公司 违规事项简述 处分结果

 安徽证监局

2024/12/23  x期货有限公司

公司存在网络与信息安全制度建设不健全、执行不到位；
未能建立健全并持续完善覆盖子公司及其业务的合规管
理、风险管理和内部控制体系等情形，违反了《期货公
司监督管理办法》（证监会令第155号）第五十一条、
第九十五条及《证券期货业网络和信息安全管理办法》
（证监会令第218号）第三十九条第一款规定。 

责令改正

2024/12/23 张某

x公司存在网络与信息安全制度建设不健全、执行不到
位情形，违反了《期货公司监督管理办法》（证监会令
第155号）第九十五条及《证券期货业网络和信息安全
管理办法》（证监会令第218号）第三十九条第一款的
规定。作为公司分管信息技术的副总经理，对上述违规
行为负有管理责任。

出具警示函

2024/12/23 x期货有限公司x营业部
营业部存在居间人管理不到位的情形，反映出你营业部
内控管理不完善，违反了《期货公司监督管理办法》
（证监会令第155号）第五十六条的规定。

责令改正

2024/12/23 x期货有限公司x营业部
营业部存在居间人管理不到位的情形，反映出你营业部
内控管理不完善，违反了《期货公司监督管理办法》
（证监会令第155号）第五十六条的规定。

责令改正



l  违规案例详情

证监会及派出机构 发文时间 期货公司 违规事项简述 处分结果

 江苏证监局 2024/12/13   x期货有限公司x分公司

一是在经营证券期货业务许可证约定的住所地址外新增
营业场所,未按照《期货公司监督管理办法》(证监会令
第155号)第一百零二条第一款第四项的规定,履行报告
义务。
二是人员、业务等管理失序,反映你单位风险管理不到
位,内部控制存在缺陷,违反了《期货公司监督管理办法》
(证监会令第155号)第五十六条的规定。

出具警示函


